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Service Mitarbeitende
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Frequently Asked Questions

rj Weiterbildung Vortrage und Webinare
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Lo Beratung Expert:innen zu Didaktik,

Technologie, Recht und Datenschutz stehen Ergebnisse

beratend und unterstttzend zur Seite Alle Handreichungen, Arbeitshilfen, Gutachten, Best-Practices,

Fortbildungen, Workshops und Vortrage stehen unter
Laufzeit vom 01.01.2021 his 31.12.2022 www.fernpruefungen-bayern.de.
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Welche Arten von Fern- und Onlineprifungen sind gemeint?

Schriftliche Prifungen

Synchron beaufsichtigte Fernklausur mit einem Videokonferenzsystem

Asynchron automatisiert beaufsichtigte Fernklausur in bestimmten Fallen

Unbeaufsichtigte Take-Home-Exams oder Open-Book-Prifung in oder auf3erhalb der Hochschule
Unbeaufsichtigt erstelltes Lernportfolio als Onlineprifung

Mindliche Priafungen Praktische Prifungen

Synchron beaufsichtigte Fernprifung mit einem J ¢ Synchron beaufsichtigte Prifung mit einem
Videokonferenzsystem (Vortrag, Colloquium) Videokonferenzsystem (Sport, Musik, Labor)

Asynchron durchgefiihrte, unbeaufsichtigte « Asynchron durchgefuhrte, unbeaufsichtigte
Onlineprufung in / aul3erhalb der Hochschule Onlineprufung in / aul3erhalb der Hochschule

25.11.2022 Prozesse, Proctoring und Kl / E-Prifungssymposium 2022 Hamburg




Was ist eine Fernprifungssoftware?
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Planung Anlage und Terminierung sowie Anmeldung der Studierenden.
Erstellung Anlage von Fragen, Quiz, Essays und Berechnung.

Durchflihrung Bereitstellung und Beaufsichtigung sowie Authentifizierung.
Bewertung Korrektur, Notenvergabe, Notentbermittlung und Prifungseinsicht.

Auswertung Evaluation und Archivierung der Prufung.

Was ist eine Fernpriafung?
Eine elektronische Prifungen, bei

der die Studierende nicht im
PrUfungsraum sein mussen.

Prozesse, Proctoring und Kl / E-Prifungssymposium 2022 Hamburg



Was muss bei der Softwareauswahl beachtet werden?

Didaktische Nutzungsszenarien

Technische Integration

Datenschutzrechtliche Vorgaben

Prifungs- und grundrechtliche Vorgaben
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Welche Grundrechtspositionen sind zu beachten?

Fur die Softwareauswabhl Studierende Hochschulen

besonders relevant:
Gesundheitsschutz,
Art. 2 Abs. 2 GG

Gesundheitsschutz,
Art. 2 Abs. 2 GG

Unverletzlichkeit der Wohnung, Art. 13 Grundsatz der Chancengleichheit, -
GG Art. 3 Abs. 1 GG
Vertraulichkeit und Integritat
» informationstechnischer Systeme, Art. 2 Kontrollbediirfnis der Hochschulen
Abs. 1i.V.m. Art. 1 Abs. 1 GG
informationelle Selbstbestimmung, Art. 2 Prifungsanspruch der Studierenden,
Abs. 1i.V.m. Art. 1 Abs. 1 GG Art. 12 Abs. 1 GG
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Welche datenschutzrechtlichen Vorgaben sind zu beachten?

Art. 5 DS-GVO: Grundsatze flur die Verarbeitung personenbezogener Daten, insb.:

Kann der Softwareanbieter gewahrleisten, dass Daten ausschlief3lich flr Prifungszwecke verarbeitet
werden?

Werden von der Software ausschliel3lich Daten verarbeitet, die flr die ordnungsgemalfe Durchfiihrung der
Prufung zwingend erforderlich sind?

Werden die Daten nach Zweckerflllung (Durchfihrung und Bewertung der Prifung) unverziglich geléscht?
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Welche datenschutzrechtlichen Vorgaben sind zu beachten?

Pflicht der verantwortlichen Stelle (Hochschule), geeignete technische und organisatorische MalRnahmen flr
ein angemessenes Schutzniveau zu ergreifen; wie etwa:

« Pseudonymisierung personenbezogener Daten
- TLS/EZ2EE

Setzt die Software hinreichende und angemessene Schutzmal3nahmen um?

« Problem: Berticksichtigung des Stands der Technik (dynamisches Kriterium)
« Problem : Keine Zertifizierung gem. Art. 42 DS-GVO in Deutschland
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Welche Fragen der technischen Integration sind zu beachten?

Einfachere Installation und Aufwendige Implementierung und Wartung
Implementierung

Datenexport in unsichere Drittlander Open-Source-Lésungen
(EuGH Schrems II) Datenflisse und Datenerhebungen kénnen besser
kontrolliert werden

Auftragsverarbeitungsvertrag erforderlich Open-Source-Lésungen

Tatsachliche Datenhoheit beim Anbieter Bessere Mdoglichkeiten zur Anpassung und
Anbindung an bereits vorhandene IT-Infrastruktur
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Welche fernprufungsrechtlichen Vorgaben sind zu beachten?

» z.B. 8§ 32a ll Satz 1 LHG BaWaui: ,Fiir die Online-Prifung sind ausschliel3lich von der Hochschule
oder in ihrem Auftrag von Dritten betriebene elektronische Informations- und

Kommunikationssysteme zulassig”

» Vorgaben auf der Asnwendungsebene, z.B. § 4 Abs. 4 BayFEV:

§4
Datenverarbeitung

(4) Bei elektronischen Fernprifungen sind Lernmanagementsysteme, Pri-
fungsplattformen, Videokonferenzsysteme und andere technische Hilfsmittel so zu
verwenden, dass notwendige Installationen auf den elektronischen Kommunikations-
einrichtungen der Studierenden nur unter den folgenden Voraussetzungen erfolgen:

1. Die Funktionsfahigkeit der elektronischen Kommunikationseinrichtung wird au-
RRerhalb der Priifung nicht und wahrenddessen nur in dem zur Sicherstellung
der Authentifizierung sowie der Unterbindung von Tauschungshandlungen not-
wendigen Malke beeintrachtigt,

2. die Informationssicherheit der elektronischen Kommunikationseinrichtung wird
zu keinem Zeitpunkt beeintrachtigt,

3. die Vertraulichkeit der auf der elektronischen Kommunikationseinrichtung be-
findlichen Informationen wird zu keinem Zeitpunkt beeintrachtigt und

4. eine vollstandige Deinstallation ist nach der Fernpriifung mdglich.

IT-Sicherheitsgarantien flr private Rechner

Gewahrleistung technischer Integritat

Minimalinvasiver ,Eingriff® durch Installation

Vollstandige Deinstallation
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Ist KI-Einsatz bel Beaufsichtigung zulassig?

MalRgebende Faktoren fir Kl-Einsatz bei Proctoring-Software

— Ebene des Einsatzes
Entwicklungsprozess der Software oder Anwendungsebene der Software

— Beaufsichtigungsstufe
Erfassen, Bewerten oder Entscheiden

— Gegenstand des Maschine-Learning-Prozesses
Menschen oder Objekte

24.11.2022 Weitere Informationen im Kurz-Gutachten zur Nutzung von Kl unter www.fernpruefungen-bayern.de
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Ist KI-Einsatz bel Beaufsichtigung zulassig?

Kl-Einsatz bei Proctoring-Software nur in engen Grenzen zulassig

— nur mit ausdrucklicher Einwilligung der Betroffenen
(vgl. Art. 22 Abs.1, 2 lit c DSGVO)

— unter Einhaltung strenger Informationspflichten
(vgl. 8 6 Abs. 4 S. 2 BayFEV)

— nur unter Wahrung der Verhéaltnismafigkeit
(Geeignetheit, Erforderlichkeit, Angemessenheit)

24.11.2022 Weitere Informationen im Kurz-Gutachten zur Nutzung von Kl unter www.fernpruefungen-bayern.de
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Welche Arten von Priufungssoftware werden eingesetzt?

=

Ve

Schwerpunkt: Lehre und Lernen
Lern- « QOrganisation von Kursen und Studierenden, der
management

Distribution von Lerninhalten und Tests
Kommunikation zwischen Lehrenden und Lernenden

Schwerpunkt: Prozesse

* Prozesse zur Erstellung und Durchfuhrungen von Prifungen

« Organisation von Ressourcen, Teilnehmenden und Unterlagen
« Bewertung und Einsichtnahme

_ Schwerpunkt: Beaufsichtigung
Proctoring- « Option zur asynchronen, automatisierten Beaufsichtigung
system « Erweiterung eines Lern- bzw. Prifungsmanagementsystem

24.11.2022 Weitere Informationen im Leitfaden zur Auswahl von Fernprifungssoftware unter www.fernpruefungen-bayern.de 13
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Wie konnen individuelle Nutzungsszenarien erstellt werden?

Fur die Auswahl geeigneter Prifungssoftware empfiehlt sich die Analyse der klinftigen Nutzung aus der
Perspektive der Studierende, Lehrenden und der Hochschule.

Diese Nutzungsszenarien beinhalten:

Entscheidungshilfe fiir schriftliche Fernpriifungen
nach didaktisch-organisatorischen Kriterien

Machten Sie iiberwiegend die
Reproduktion von Wissen priifen?

|
Muss ein:e Korrektor:in mehr als 20
Prafungen korrigieren?

-
Miissen oder méchten Sie ‘ Seminararbeit

nein

| |
Ergebnis der Nutzungsszenarien sind: ot e |

Beaufsichtigt eine Person ¢
mehr als 20 Studierende?

« Anforderungen an die Software

uuuuuuuuuuuuuuuu

* Hochschuleigene Prozess, technische

_ i i Beispiel: Entscheidungshilfe* flr schriftliche Fernprifungen nach
Integration und (didaktischen) Nutzersupport

didaktischen und prifungsékonomischen Kriterien

24.11.2022 Weitere Informationen zur Entscheidungshilfe fur schriftliche Fernprifungen unter www.fernpruefungen-bayern.de 14
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Beispiel: Wie konnen Nutzungsszenarien aussehen?

Spezialisiertes Prifungsmanagementsystem mit externer Videobeaufsichtigung fur unbeaufsichtigte oder

synchron-beaufsichtigte schriftl.,, mundl. und prakt. Fernprtfungen

« Datenhaltung der Prufung erfolgt in der Regel in einer Cloud (Speicherung, Verarbeitung)
 Studierende nutzen zumeist eigene Geréate. Einfihrung und Nutzung sind in der Regel kostenpflichtig.
« Support durch Mitarbeitende der Hochschule und durch das Unternehmen (i.d.R. Third-Level).

Erweiterung eines Lernmanagementsystems mit automatisierter Beaufsichtigung durch ein Proctoring-

Plugin fir asynchron-beaufsichtigte schriftliche Fernprtfungen

« Aufgabenstellung in einem Lernmanagementsystem, Beaufsichtigung durch separates Plugin

» Datenhaltung zur asynchronen, automatisierten Beaufsichtigung erfolgt i.d.R. in einer Cloud

« Studierende nutzen zumeist eigene Gerate. Einfuhrung und Nutzung der Software i.d.R. kostenpflichtig
« Support durch Mitarbeitende der Hochschule und durch das Unternehmen (i.d.R. Third-Level).
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Wie finde ich die passenden Nutzungsszenarien?

Prifungsformate

- Unbeaufsichtigte/Open-Book Fernprifung
- Menschlich beaufsichtigte Fernklausur

- Automatisiert beaufsichtigte Fernklausur

- Lernportfolio/Formative Assessment

- Mundliche Fernpriifung

- Praktische Fernpriifung

Antwortformate

- Text

- Datei-Uploads

- Single/Multiple-Choice

- Mathematische Formeln
- Programmierung

Beaufsichtigung

- Synchrone Video-Beaufsichtigung

- Asynchrone, automatisierte Beaufsichtigung
- Lockdown-Browser Funktionalitat

Authentifizierung
- individelle Einzelprufung
- automatisiert unterstiitzt

Handhabung

- Userinterface

- Support

- Installation auf Endgerat der Studierenden

Prozessunterstitzung

- Prufungsplanung

- Prufungserstellung (Fragen, Thema)
- Prifungsbewertung

- Prufungseinsicht

- Feedbackfunktionalitat

- Aufbewahrung/Archivierung

25.11.2022

Typ 1 Lemmanagementsystem
UseCase A

Funktionserweiterte Software
Lernmanagementsystem mit externer
Videobeaufsichtigungsoption zur
Durchfiihrung von unbeaufsichtigten oder
synchron-beaufsichtigten schrilichen
Fernprufungen

2.B. Moodle oder llias mit Zoom

@ i

@ Ja, mitext Videokonferenzsystem
@ Nein

() Bedingt, abhangig von Konfiguration
@

@ Nein

@ i
@ i
. Ja
() Bedingt, Plugln erforderlich
) Bedingt, Plugin erforderlich

@ Ja, mitext Videokonferenzsystem
@ Nein
@ Nein

@ Ja
@ Nein

@ Browserbasiert
() Hochschule (1st, 2nd, 3rd-Level)
@ Nicht erforderlich

@ Nein

@ Ja, Im Lernmanagementsystem

() Bedingt, abhangig von Aufgabenstellung
Bedingt, abhangig von Prifenden
Bedingt, abhangig von Aufgabenstellung
() Bedingt, Programmierung erforderlich

Darstellung der Nutzungsszenarien im Leitfaden zur Auswahl von Fernprifungssoftware unter www.fernpruefungen-bayern.de

UseCase B

Spezialisierte Software
Lernmanagementsystem mit externer
Videobeaufsichtigungsoption zur

Typ 2 Prifungsmangementsystem
UseCase A

Funktionserweiterte Software
Prufungsmanagementsystem mit externer
Videobeaufsichtigungsoption zur

Durchfiihrung von unb: 1 oder
synchron-beaufsichtigten schrilichen und
praktischer Femprufungen

z.B. Artemis mit Big Blue Button

@ Ja

. Ja, mitext Videokonferenzsystem
@ Nein

@ Nein

@ Nein

(2 Bedingt, abhangig von Fachanforderung

@ Ja
@ Ja
.Ja
.Ja
@ Ja

@ Ja, mitext Videokonferenzsystem
@ Nein
@ Nein

@ Ja

O Bedingt, Programmierung erforderlich

@ Browserbasiert
() Hochschule (1st, 2nd, 3rd-Level)
@ Nichterforderlich

@ Ja
@ Ja
@ Ja
@ Ja
'Ja

() Bedingt, Programmierung erforderlich

Durchfiihrung von ichtigten oder
synchron-beaufsichtigten schrilichen und
praktischen Prasenz- und Fernprufungen
z.B. TUMexam oder exaHM mit Zoom

@ i

@ Ja mitext Videokonferenzsystem

@ Nein

() Bedingt, abhangig von Konfiguration

@ Ja, mitext Videokonferenzsystem

(2 Bedingt, abhangig von Fach-Anforderung

@ Ja
@ Ja
@ Ja
@ i
@ Ja

@ Ja mitext Videokonferenzsystem
@ Nein
@ Nein

@ Ja

() Bedingt, Programmierung erforderlich

@ Browserbasiert
() Hochschule (1st, 2nd, 3rd-Level)
@ Nicht erforderlich

@ Ja
@ Ja
@ Ja
@ Ja
@ Ja
@ Ja

UseCase B

Spezialisierte Software
Priifungsmanagementsystem mit externer
Videobeaufsichtigungsoption zur
Durchfiihrung von unbeaufsichtigten oder
synchron-beaufsichtigten schril., mandl.
und prakt. Fernprifungen

2.B. Wiseflow mit Big Blue Button

@

@ Ja, mitext Videokonferenzsystem

@ Nein

@ Ja

@ Ja, mitext Videokonferenzsystem

() Bedingt, abhangig von Fach-Anforderung

@ Ja
@ Ja
@ Ja
@
@ Ja

@ Ja, mitext Videokonferenzsystem
@ Nein
@ Ja

@ Ja
@ Ja

@ Browserbasiert
. Hochschule + Anbieter (3rd-Level)
() Installation Desktop-App maglich

@ Ja
@ Ja
@ Ja
@ Ja
.Ja
@ Ja

Typ 3 Proctoring-System

UseCase A

Funktionserweiterte Software
Lernmanagementsystems mit
automatisierter Beaufsichtigung durch ein

UseCase B

Spezialisierte Software
Prufungssoftware mit Option auf
automatisierte Beaufsichtigung zur

Proctoring-Plugin fiir die D g von Durchfiihrung von oder
asynchron-beaufsichtigten schrift. synchron-beaufsichtigten schrif., mundl.
Ferprufungen und prakt Fernprufungen
z.B. Moodle oder llias mit Proctorio z.B. Inspera
@ Nein @ Ja
. Ja . Ja
. Ja . Ja
@ Nein ® Ja
@ Nein @ Ja
@ Nein () Bedingt, abhangig von Fach-Anforderung
@ @ Ja
@ @ Ja
@ 2 @ Ja
() Bedingt, Plugin erforderlich . Ja
edingt, Plugin erforderlich @ Ja
@ Ja @ Ja
@ @ Ja
@ i @ Ja
@® @
@ @ Ja

@ Browserbasiert
. Hochschule + Anbieter (3rd-Level)
() Installation Plugln erforderlich

@ Nein

. Ja, Im Lernmanagementsystem

() Bedingt, abhangig von Aufgabenstellung
) Bedingt, abhangig von Prufenden
edingt, abhangig von Aufgabenstellung
() Bedingt, Programmierung erforderlich.

() Desktop-App erforderiich
. Hochschule + Anbieter (3rd-Level)
() Installation Desktop-App erforderlich

@ Ja
@ Ja
@ Ja
@ Ja
@ Ja
@ Ja

Lesebeispiel:

Ihre Anforderungen sind:

*  Durchfuhrung von
menschlich beaufsichtigten
schriftliche Fernklausuren

*  Durchfiihrung von
mindliche Prifungen

* Abbildung mdglichst vieler
Prifungsprozesse in einer
Software

Unsere Empfehlung ist das
Szenario 2a oder 2b je
nachdem ob,

* eine Lockdown-
Funktionalitat im
zuldssigen Rahmen
erforderlich ist

« die Bereitstellung und der
Support durch ein
Unternehmen erfolgen soll.
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Takeaway Was sollten Sie bel der Auswahl beachten?

* Was hat Ihnen in den letzten » Welche Ressourcen (Endgeréate, * Wird "Software as a Service”
Prifungsphasen geholfen und Software) benotigen oder "On Premises” beschafft?
was wollen Sie davon Studierende und Lehrende? « Werden Studierenden-Daten an
beibehalten? * In welchem Umfang kann die Server auf3erhalb der Hoch-

* Wie sollen Studierende die Universitat inhaltlichen und schule ubermittelt? Wo ist
Prafungen in zwei Jahren an technischen Support leisten? Server?

Ihrer Universitat absolvieren? « Wer kann die Softwaresysteme « Wurde ein Verarbeitungs-

» Welche Prifungen muissen in zur Verfliigung stellen? (z.B. verzeichnis erstellt? Ist eine

Prasenz durchgefihrt werden? Rechnerzentrum, Dienstleister) Datenschutzfolgenabschatzung

erforderlich

it ety «  Wird Chancengleichheit gewahrt? Ist Vertraulichkeit und Integritat der Systeme sicher?
Standards « Wird informationelle Selbstbestimmung gewahrt? Ist die Beaufsichtigung verhaltnismafig?

25.11.2022 Prozesse, Proctoring und Kl / E-Prifungssymposium 2022 Hamburg 17



VIELEN DANK FUR DIE AUFMERKSAMKEIT!

Webseite: www.fernpruefungen-bayern.de

Email: fernpruefungen-bayern@prolehre.tum.de

Social: https://linkedin.com/company/baykfp
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